Programa de asignatura
por competencias de educacion superior

Seccion I. Identificaciéon del Curso

Tabla 1. Identificacion de la Planificacion del Curso.

Actualizacién:

Septiembre 26, 2022

Carrera:  Ingenieria en Desarrollo de Software Hacking ético
Academia:  Desarrollo de software / Clave: 19SDSSI01
Modulo formativo:  Internet de las cosas Seriacion:
Tipo de curso:  Presencial Prerrequisito:
Semestre:  Sexto Créditos: 6.75 Horas semestre: 108 horas
Teoria: 2 horas Practica: 2 horas Trabajo indpt.: 2 horas Total x semana: 6 horas
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Seccion Il. Objetivos educacionales

vos educacionales
Los egresados gestionaran recursos
relacionados con el desarrollo de software en

alguna organizacion.

Tabla 2. Objetivos educacionales

terios de desempefio

Los egresados podran aplicar metodologias en el desarrollo de
proyectos en el contexto laboral.

Indicadores

20% de los egresados aplicaran metodologias en el desarrollo de

software en su contexto laboral.

Los egresados disefiaran e implementaran
soluciones innovadoras mediante el uso de

tecnologias de la informacién.

Los egresados participaran activamente en el ciclo de desarrollo e

integracion continuos

25% de los egresados desempefiaran labores de desarrollo e

integracion continuos.

Los egresados desarrollaran conocimiento
especializado que les permite enfocarse en
un area del conocimiento especifico del

desarrollo de software.

Los egresados desempefiaran actividades orientadas al
aseguramiento de los activos de informacién de manera resiliente,
la gestion de la infraestructura de redes y comunicaciones, o
integrando hardware y software para crear soluciones |0T; asf
como el uso de inteligencia artificial para gestionar datos y
reconocer patrones que determinen oportunidades de negocio en

las organizaciones.

5% de los egresados desempefiaran labores en desarrollo de
soluciones loT.

Los egresados seran capaces de emprender
un negocio basado en el desarrollo de un
producto o servicio de tecnologias de la
informacion, aportando valor a la generacion
de empleos e incrementar el bienestar
econémico y social, de forma ecolégica y
sustentable.

Los egresados seran capaces de emprender un negocio basado
en el desarrollo propio de un producto o servicio de tecnologias

de la informacién.

2% de los egresados tendran participacion en el acta constitutiva
de una empresa creada a partir del desarrollo de software para

ofrecer un producto o servicio.
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Atributos de egreso de plan de estudios

Aplicar y analizar procesos de disefio de
ingenieria para generar una experiencia de
usuario que asegure cubrir las necesidades
como las expectativas de clientes y partes
interesadas, utilizando y gestionando la

infraestructura de red necesaria.

Criterios de desempefio
- Aplicar metodologias en el desarrollo de proyectos en el
contexto laboral.

- Dirigir proyectos en los que tiene personal a su cargo.

Componentes
1.1 Conceptos relacionados con vulnerabilidad y amenazas.
1.2 Escenarios y tipos de ataques.

1.5 Definicién de evaluacion de seguridad, hacking ético y
pruebas de penetracion.

1.6 Tipos de pruebas de penetracion.

1.7 Metodologias.

1.8 Planeacion de la revision.

1.9 Ingenieria social.

Identificar su responsabilidad ética y
profesional con el entorno sociocultural y
ambiental para aplicar estandares, asi como
fundamentos legales y normativos, aportando
valor al contexto social y sustentable.

- Desempefiar actividades orientadas al aseguramiento de los

activos de informacién de manera resiliente.

4.1 Bastion Host.

4.2 Componentes serverless.

4.3 Manejador de secretos.

4.4 Seguridad de la cuenta en la nube.

Reconocer la mejora continua como parte de
su desarrollo profesional para mantener un
perfil actualizado en desarrollo de software
para el disefio e implementacion de productos
y servicios basados en tecnologias con las

tendencias emergentes.

- Desempefiar actividades orientadas al aseguramiento de los
activos de informacion de manera resiliente para gestionar datos
y reconocer patrones que determinen oportunidades de negocio

en las organizaciones.

1.7 Metodologias.

1.10 Foros, blogs y redes sociales.

1.11 APT.

1.12 Legislacion.

3.2 Identificacién de servicios y Fingerprinting.
4.5 Logs y trazabilidad de la cuenta.

4.6 Logs y trazabilidad de los componentes.
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Seccién lll. Atributos de la asignatura

Tabla 3. Atributos de la asignatura

Problema a resolver

Analizar la seguridad de los sistemas informaticos corporativos emulando lo que podria ocurrir en el peor de los escenarios para identificar vulnerabilidades existentes, me?todos y te?cnicas de

aprovechamiento, a fin de establecer procedimientos de mitigacion para salvaguardar los activos de la organizacion.

Atributos (competencia especifica) de la asignatura

Disefiar e implementar diversas estrategias y procesos para identificar brechas de seguridad en los sistemas de software corporativos.

Aportacién a la competencia especifica

Aportacion a las competencias transversales

Saber

Saber hacer

Saber Ser

- Identificar las caracteristicas de la organizacién objetivo.

- Enlistar las herramientas de reconocimiento.

- Identificar las metodologias utilizadas en ingenieria social.
- Enlistar las técnicas y herramientas para el escaneo de
puertos.

- Identificar las técnicas y herramientas de deteccién de
vulnerabilidades.

- Desarrollar un reporte técnico para el establecimiento de un
vector de ataque.

- Seleccionar las herramientas de deteccién de reconocimientoy
vulnerabilidades.

- Implementar las herramientas de deteccion de
vulnerabilidades.

- Evaluar las metodologias existentes para ingenieria social.

- Realizar procesos adecuados de disefio de ingenieria,
reconociendo sus responsabilidades éticas y profesionales.
- Entrega en tiempo y forma de sus actividades.

- Sus trabajos son de autoria propia.

Producto integrador de la asignatura, considerando los avances por unidad

Disefio e implementacion de una prueba de penetracion para determinar el alcance de los fallos de seguridad de un sistema.

FSGC-209-7-INS-11

REV.D (A partir del 12 de octubre de 2019)

Pagina 4 de 13




Seccion IV. Desglose especifico por cada unidad formativa

Tabla 4.1. Desglose especifico de la unidad "Hacking ético y pruebas de penetracion.”

Ndmero y nombre de launidad: 1. Hacking ético y pruebas de penetracion.

Tiempo y porcentaje para esta unidad:

Teoria:

10 horas

Préctica:

10 horas

Porcentaje del programa:

27.78%

Temas y subtemas (secuencia)

Criterios de desempefio

Estrategias didéacticas

Aprendizajes esperados: Conocer e identificar recursos de hackeo seguros y fuentes seguras de informacio?n, sin riesgo de estar quedando expuestos.

Estrategias de evaluacién

Producto Integrador de la unidad

(Evidencia de aprendizaje de la unidad)

1.1 Conceptos relacionados con
vulnerabilidad y amenazas.

1.2 Escenarios Yy tipos de ataques.

1.3 Conceptos de encriptacion.

1.5 Definicién de evaluacion de seguridad,
hacking ético y pruebas de penetracion.
1.6 Tipos de pruebas de penetracion.
1.7 Metodologias.

1.8 Planeacion de la revision.

1.9 Ingenieria social.

1.10 Foros, blogs y redes sociales.

1.11 APT.

1.12 Legislacion.

Saber:
- Conocer y analizar la terminologia
bésica del hacking ético con el objetivo

de adentrarse en el area.

- Conocer las habilidades que debe
poseer un hacker para proporcionar
seguridad en la empresa.

- Conocer los diferentes tipos de Malware

y técnicas de atague mas comunes.

Saber hacer:
- Identificar recursos de hackeo seguros y

fuentes seguras de informacién, sin riesgo

de estar quedando expuestos.

- Preguntas intercaladas.

- Presentacion de material tedrico a

través de diversos medios (diapositivas,
proyector, videoconferencia, computadora,
internet).

- Tareas de investigacion.

Evaluacién diagnostica:

- Rescatar conocimiento previo.

Evaluacion formativa:
- Mapa mental, mapa conceptual,
resumen.

- Actividades, ejercicios, practicas.

Evaluaciéon sumativa:

- Examen.

Andlisis de vulnerabilidades de sitios

web y sistemas operativos.
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Temas y subtemas (secuencia)

Criterios de desempefio

Estrategias didacticas

Estrategias de evaluacion

Producto Integrador de la unidad

Ser:

- Realizar procesos adecuados de disefio
de ingenieria, reconociendo sus
responsabilidades éticas y profesionales.
- Entrega en tiempo y forma de sus
actividades.

- Sus trabajos son de autoria propia.

Bibliografia

- Astudillo, B. K. (2019). Hacking ético. 3a. ed. Colombia: Ediciones de la U.
- Ortega, J.M. (2018). Hacking ético con herramientas Python. Espafia: RA-MA Editorial.
- Roa, J.F. (2013). Seguridad informatica. Espafa: McGraw-Hill.

- Lewis, E. (2020). Ciberseguridad: Guia completa para principiantes, aprende todo de la ciberseguridad de la Aa la Z. Independently

Published.

- Harper, A.; Harris, S.; Ness, J.; Eagle, C., Gray, C. (2011). Hat Hacking The Ethical Hackers Handbook. 3rd Edition. USA: McGraw-

Hill/Osborne Media

- Simpson, M.; Backman, K.; Corley, J. (2011). Hands-On Ethical Hacking and Network Defense. USA: Course Technology.

- Accissi, M. (2011). Seguridad Informa?tica. Ethical Hacking. Barcelona: ENI.
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Seccion IV. Desglose especifico por cada unidad formativa

Tabla 4.2. Desglose especifico de la unidad "Creacion y manejo de laboratorio para la ejecucion de penetracion.”

Ndmero y nombre de la unidad:

2. Creacién y manejo de laboratorio para la ejecucion de penetracion.

Tiempo y porcentaje para esta unidad:

Teoria:

10 horas

Préctica:

10 horas

Porcentaje del programa:

27.78%

Temas y subtemas (secuencia)

Aprendizajes esperados:

Criterios de desempefio

Estrategias didéacticas

Conocer e implementar el entorno de pruebas para implementar los vectores de ataque.

Estrategias de evaluacién

Producto Integrador de la unidad

(Evidencia de aprendizaje de la unidad)

2.1 Fases de un pentest.

2.2 La autorizacion.

2.3 Linux.

2.3.1 El framework Metasploit.
2.3.1 Instalacion y personalizacion.
2.4 Windows.

2.4.1 Herramientas a utilizar.

Saber:
- Conocer el proceso de disefio de una
prueba de penetracion y prueba.

- Conocer el sistema operativo Linux.

Saber hacer:

- Implementar el entorno de pruebas
para implementar los vectores de ataque.
- Instalar, configurar y puesta a punto de

un sistema Linux.

Ser:
- Realizar procesos adecuados de disefio
de ingenieria, reconociendo sus

responsabilidades éticas y profesionales.

- Presentacion de material tedrico a
través de diversos medios (Diapositivas,
proyector, videoconferencia,
computadora, internet).

- Tareas de investigacion.

- Précticas.

Evaluacién formativa:
- Mapa mental, mapa conceptual,
resumen.

- Actividades, ejercicios, practicas.

Evaluacion sumativa:

- Examen.

- Reporte de practicas sobre los vectores

de ataque.
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Temas y subtemas (secuencia)

aclo abla 4 Desglose espe O de la daa e O )]0 de laboratorio para la

Criterios de desempefio

Estrategias didacticas

Estrategias de evaluacion

Producto Integrador de la unidad

- Entrega en tiempo y forma de sus
actividades.

- Sus trabajos son de autoria propia.

Bibliografia

- Astudillo, B. K. (2019). Hacking ético. 3a. ed. Colombia: Ediciones de la U.
- Ortega, J.M. (2018). Hacking ético con herramientas Python. Espafia: RA-MA Editorial.
- Roa, J.F. (2013). Seguridad informatica. Espafa: McGraw-Hill.

- Lewis, E. (2020). Ciberseguridad: Guia completa para principiantes, aprende todo de la ciberseguridad de la Aa la Z. Independently

Published.

- Harper, A.; Harris, S.; Ness, J.; Eagle, C., Gray, C. (2011). Hat Hacking The Ethical Hackers Handbook. 3rd Edition. USA: McGraw-

Hill/Osborne Media

- Simpson, M.; Backman, K.; Corley, J. (2011). Hands-On Ethical Hacking and Network Defense. USA: Course Technology.

- Accissi, M. (2011). Seguridad Informa?tica. Ethical Hacking. Barcelona: ENI.
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Seccion IV. Desglose especifico por cada unidad formativa

Tabla 4.3. Desglose especifico de la unidad "Fases de las pruebas de penetracion a infraestructura tecnoldgica.”

Ndmero y nombre de la unidad:

3. Fases de las pruebas de penetracion a infraestructura tecnoldgica.

Tiempo y porcentaje para esta unidad:

Teoria:

8 horas

Préctica:

8 horas

Porcentaje del programa:

22.22%

Temas y subtemas (secuencia)

Aprendizajes esperados:

Criterios de desempefio

Estrategias didéacticas

Conocer y usar las herramientas de escaneo de puertos para obtener informacion de vulnerabilidades de un sistema.

Estrategias de evaluacién

Producto Integrador de la unidad

(Evidencia de aprendizaje de la unidad)

3.1 Escaneo de puertos.

3.2 Identificacién de servicios y
Fingerprinting.

3.3 Andlisis remoto de vulnerabilidades.
3.4 Ocultando origenes (anonimizadores,

proxies anénimos, TOR).

Saber:

- Conocer las herramientas para realizar un

anélisis remoto de vulnerabilidades.
- Conocer las herramientas para

anonimizar.

Saber hacer:

- Utilizar herramientas de escaneo de
puertos para obtener informacién de
vulnerabilidades de un sistema.

- Identificar un objetivo y hacer
reconocimiento utilizando internet

WHOIS, DNS, WebSite y Google Hacking.

Ser:
- Realizar procesos adecuados de disefio

de ingenieria, reconociendo sus

- Presentacion de material tedrico a
través de diversos medios (Diapositivas,
proyector, videoconferencia,
computadora, internet).

- Tareas de investigacion.

- Précticas.

Evaluacién formativa:
- Mapa mental, mapa conceptual,
resumen.

- Actividades, ejercicios, practicas.

Evaluacion sumativa:

- Examen.

- Reporte de practicas sobre los andlisis

remotos de vulnerabilidades.
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Temas y subtemas (secuencia)

aclio abla 4 De

Criterios de desempefio

Estrategias didacticas

Estrategias de evaluacion

Producto Integrador de la unidad

responsabilidades éticas y profesionales.
- Entrega en tiempo y forma de sus
actividades.

- Sus trabajos son de autoria propia.

Bibliografia

- Astudillo, B. K. (2019). Hacking ético. 3a. ed. Colombia: Ediciones de la U.
- Ortega, J.M. (2018). Hacking ético con herramientas Python. Espafia: RA-MA Editorial.
- Roa, J.F. (2013). Seguridad informatica. Espafa: McGraw-Hill.

- Lewis, E. (2020). Ciberseguridad: Guia completa para principiantes, aprende todo de la ciberseguridad de la Aa la Z. Independently

Published.

- Harper, A.; Harris, S.; Ness, J.; Eagle, C., Gray, C. (2011). Hat Hacking The Ethical Hackers Handbook. 3rd Edition. USA: McGraw-

Hill/Osborne Media

- Simpson, M.; Backman, K.; Corley, J. (2011). Hands-On Ethical Hacking and Network Defense. USA: Course Technology.

- Accissi, M. (2011). Seguridad Informa?tica. Ethical Hacking. Barcelona: ENI.
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Seccion IV. Desglose especifico por cada unidad formativa

Tabla 4.4. Desglose especifico de la unidad "Seguridad en la nube."

Ndmero y nombre de launidad: 4. Seguridad en la nube.

Tiempo y porcentaje para esta unidad:

Teoria:

8 horas

Préctica:

8 horas

Porcentaje del programa:

22.22%

Temas y subtemas (secuencia)

Criterios de desempefio

Estrategias didéacticas

Aprendizajes esperados: Conocer los controles, normas, tecnologias y procedimientos que se utilizan para proteger los datos en la nube.

Estrategias de evaluacién

Producto Integrador de la unidad

(Evidencia de aprendizaje de la unidad)

4.1 Bastion Host.
4.2 Componentes serverless.

4.3 Manejador de secretos.

4.5 Logs y trazabilidad de la cuenta.
4.6 Logs y trazabilidad de los

componentes.

4.4 Seguridad de la cuenta en la nube.

Saber:

- Conocer los controles, normas,
tecnologias y procedimientos que se
utilizan paraproteger los datos y las

aplicaciones.

Saber hacer:

- Implementar mecanismos para proteger la

integridad de las aplicaciones, los datos y
la infraestructura virtual basados en la

nube.

Ser:
- Realizar procesos adecuados de disefio
de ingenieria, reconociendo sus

responsabilidades éticas y profesionales.

- Presentacion de material tedrico a
través de diversos medios (Diapositivas,
proyector, videoconferencia,
computadora, internet).

- Tareas de investigacion.

- Précticas.

Evaluacién formativa:
- Mapa mental, mapa conceptual,
resumen.

- Actividades, ejercicios, practicas.

Evaluacion sumativa:

- Examen.

- Reporte de practicas sobre las

vulnerabilidades en la nube.
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Temas y subtemas (secuencia)

Criterios de desempefio

D 4.4. Desglose e e O de la ad e dad

Estrategias didacticas

Estrategias de evaluacion

Producto Integrador de la unidad

- Entrega en tiempo y forma de sus
actividades.

- Sus trabajos son de autoria propia.

Bibliografia

- Astudillo, B. K. (2019). Hacking ético. 3a. ed. Colombia: Ediciones de la U.
- Ortega, J.M. (2018). Hacking ético con herramientas Python. Espafia: RA-MA Editorial.
- Roa, J.F. (2013). Seguridad informatica. Espafa: McGraw-Hill.

- Lewis, E. (2020). Ciberseguridad: Guia completa para principiantes, aprende todo de la ciberseguridad de la Aa la Z. Independently

Published.

- Harper, A.; Harris, S.; Ness, J.; Eagle, C., Gray, C. (2011). Hat Hacking The Ethical Hackers Handbook. 3rd Edition. USA: McGraw-

Hill/Osborne Media

- Simpson, M.; Backman, K.; Corley, J. (2011). Hands-On Ethical Hacking and Network Defense. USA: Course Technology.

- Accissi, M. (2011). Seguridad Informa?tica. Ethical Hacking. Barcelona: ENI.
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V. Perfil docente

Tabla 5. Descripcion del perfil docente

Perfil deseable docente para impartir la asignatura

Carrera(s): - Ingenieria en Sistemas, titulado o carrera afin. o carrera afin

- Manejo de TIC’s. Con habilidades pedagdgicas y uso de metodologias alternativas de ensefianza.
- Experiencia minima de dos afios

- Ingeniero titulado o superior
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